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Disciplina - Oferta Complementar

Ano: 3.2

>  Potencialidades da Internet
Perceber como se processavam a comunicagdo/
entretenimento/ estudo antes do surgimento da Internet.

e  Perceber que a Internet foi uma invengdo Militar (ARP
ANET).

e Reconhecer a importancia das ligagées P2P na
democratiza¢do da Internet.

e Conhecer factos relacionados com o surgimento da
Internet em Portugal.

e  Conhecer a definigdo da sigla loT.

e Listar utilizagdes presentes da loT

e Reconhecer as potencialidades da loT associadas a
implementacgdo das redes de comunicagdo 5G

e  Distinguir ligagdes por cabo de fibra dtica / wifi de ligagdes
por dados moveis (e antenas).

e  Comparar as caracteristicas técnicas das diferentes
tecnologias de redes moveis.

e Abordar atributos de seguranca de diferentes ligagdes
(redes wifi publicas, rede moével 4G).

e Abordar a triangulagdo como meio de localizar
dispositivos.

e Investigar as potencialidades das ligagdes de alta
velocidade na criagdao de ambientes imersivos que simulam
ambientes/ texturas.

e Percorrer e contextualizar a sucessdo de versGes da
Internet da Web 1.0 até a Web 5.0.

e  Prototipar/ inventar um produto da web 5.0.

>  Seguranga online

e Definir virus /malware.

e Listar diversos tipos de virus/ ameagas:
-Trojan horses

-Bot -Worm

-Definir Spyware.

—Listar tipos de Spyware:

-Screen Logger

-Key Logger

-Infostealer

-Password Stealer

-Banker Trojan

e Reconhecer as caracteristicas de palavras passe seguras.

-numeros
-letras
-letras maiusculas e letras mindsculas

-ndo estarem relacionadas com o prdprios (pessoas ou animais e
hobbies)
Reconhecer os locais seguros de descarga de Aplicagoes (lojas

oficiais)
Relacionar caracteristicas de anincios em aplicagcdes com
tentativas de ataque informatico.
Reconhecer praticas de preservagdo da seguranga dos
dispositivos:

-Antivirus.

-Firewall.
-cuidados com os enderegos (no browser).
-cuidados a ter com passwords e cédigos de confirmagdo.

-cuidados a ter em aplicagdes de mensagens

instantaneas.

Explicar e, que consiste a Pegada Digital. Listar riscos
associados a utilizagdo de assistentes virtuais.

Listar cuidados a ter durante o uso de assistentes virtuais
(escolher ndo enviar os dados recolhidos, desativar o
microfone).

Refletir acerca do modo como os alunos gerem os seus
documentos digitais.

Listar boas préticas em cdpias de seguranga (em unidades
externas/ na Cloud)

Comunicagdo online

Refletir acerca do modo como os alunos se expressam em
mensagens escritas e de dudio.

Listar principios orientadores a captagdo de mensagens de
audio.

Listar principios orientadores a elaboragdo de mensagens de
texto.

Refletir acerca das praticas dos alunos no que concerne a
escrita de emails.

Listar os elementos estruturais do corpo de um e-mail.
Perceber o funcionamento de uma aplicagdo de envio e
rececao de emails:

-cc

-bce

-Assunto
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-simbolos e Agendamento (no sentido de evitar enviar e-mails em horas
» Comportamentos de risco online inapropriadas)
e  Explicar o modo de utilizagdo das ferramentas avangadas de
e Definir bullying e ciberbullying. pesquisa.
e  Listar facilitadores de comportamentos lesivos do outroem ' e  Explorar bancos de sons e de imagens.
meios digitais. e Evidenciar a importincia de pesquisar imagens, sons ou
e  Refletir acerca de casos reais. informagdes escritas com permissdo de partilha pelos autores.
e  Relembrar aimportancia de estar alerta a sinais. e Conhecer nogdes basicas de direito autoral
¢ ifbkilztﬁ;:’n'grf‘porta””a de denunciar situacSes de bullying/ 4 Conhe,cer licencas de distribuicdo gratuita de
e Definir Sexting, Grooming e coergdo sexual contetdos (Creative Commons)
e Alertar para a importancia de refletir antes de enviar ® Conhecer e aplicar normas de citagao
mensagens escritas ou imagens (ex. nudes). e Definir os termos plagio e pirataria
e  Alertar para a necessidade de desconfiar das mensagens de
desconhecidos nas redes sociais ou nas ferramentas de
comunicagdo de jogos. ) .
. Explicar a necessidade de, em caso de tentativa de extorsao, > Cidadania Dlgltal
ndo responder a mensagens nem efetuar pagamentos, mas
guardar capturas de ecrd como meio de prova. -Conhecer os direitos digitais das criangas.
e  Reconhecer as caracteristicas distintivas do -Reconhecer os deveres em meio digital.
c?rnportament.o de um agressor que tenta aliciar uma  _|dentificar Fake News
V't'r.n? (G.roommg)' . -Relacionar as caracteristicas das Fake News com o
e Definir discurso de 6dio .
e  Reconhecer as caracteristicas dos meios online que alcance maior
facilitam a dispersdo do discurso de édio
e  Abordar, com recurso a visionamento de videos curtos,
momentos de reflexdo e de discussdo, os seguintes
tépicos:
- Ideais (irrealistas) de beleza
-pressdo sobre a aparéncia
-mensagens dos media
-modos de lidar com/ confrontar as comparagdes
-valorizagdo da individualidade
-conversas (saudaveis) sobre o corpo
-aceitacdo da diversidade de formas/ mudanga de atitude
e Definir viciagdo
e  Refletir acerca das emogdes positivas associadas ao jogo e
das suas vantagens:
-trabalho em equipa
-cumprimento de missdes/ objetivos
-satisfacdo de ganhar
-resiliéncia (aprender a perder e a melhorar a prestagdo)
e  Refletir acerca das respostas do corpo a privagao do jogo:
-ansiedade
-irritabilidade
—isolamento
-agressividade
-tristeza
-raiva
-medo
-apatia
e  Estratégias de autocontrolo para evitar a viciagao ex. definir
limites maximos diarios
> Pesquisa e utilizagao de fontes de informagao
« Listar as principais funcionalidades de um motor de busca.
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Conhecimentos e Capacidades

Trabalhos praticos realizados em contexto de sala de

Exceléncia e Exigéncia
Curiosidade, Reflexdo e Inovacgdo
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. ~ 60%
aula. (Registo de observagao) ?
Observagdo direta, Hétero e auto avaliagdo
Atitudes e Valores R.espons.abllldad.e.e Int~egr|dade
Cidadania e Participagao 40%

Nota: A lecionagao dos conteudos é flexivel
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